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Diese Vereinbarung zur Auftragsdatenverarbeitung gilt fir die Nutzung samtlicher Produkte der Alinet
Computersysteme GmbH, Maistral3e 2, 82110 Germering (im Folgenden: ,ALLNET" als Auftragsverarbeiter), die
wir unseren Kunden (im Folgenden: ,Kunde“ als Verantwortlicher und Auftraggeber) im Wege des Application
Service Providing (,ASP“) oder als Software as a Service (,SaaS*) zur Verfiigung stellen und bei denen wir
personenbezogene Daten verarbeiten.

Praambel

Diese Vereinbarung ergénzt und konkretisiert die Verpflichtungen der Parteien aus den mit uns geschlossenen
Vertragen zur Nutzung von ASP/SAaaS-Leistungen, bei denen Beschéftigte des Auftragsverarbeiters oder durch
den Auftragsverarbeiter Beauftragte mit personenbezogenen Daten i. S. v. Art. 4 Nr. 1 DS-GVO des Kunden in
Berthrung kommen kénnen, in Bezug auf den Datenschutz.

1. Gegenstand, Dauer und Spezifizierung der Auftragsverarbeitung

1.1. Der Gegenstand, Art und Zweck der Auftragsverarbeitung ist in den Einzelvertragen und der jeweiligen
Leistungsbeschreibungen beschrieben.

1.2. Die Verarbeitung umfasst je nach Vertragstyp die nachfolgend genannten Arten von Daten:
Personenstammdaten, Kommunikationsdaten, Zeitstempel, Medieninhalte, Messdaten, Konfigurationsdaten
und sonstige personenbezogene Daten.

1.3. Folgende Kategorien von Personen sind von der Verarbeitung betroffen: bei Vertrdgen mit Verbrauchern: der
Vertragspartner als Inhaber des Nutzerkontos; bei Vertragen mit Unternehmern: Geschéftsfuhrer, leitende
Angestellte, Beschaftigte; bei Enterprise- und White-Label-Lizenzen: zuséatzlich Kunden bzw. Abonnenten des
Kunden, sonstige betroffene Personen.

1.4. Die Laufzeit dieser Vereinbarung richtet sich nach dem Buchungszeitraum der Einzelvertrage, sofern sich aus
den Bestimmungen dieser Vereinbarung nicht dartiberhinausgehende Verpflichtungen ergeben.

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet im Europaischen Wirtschaftsraum statt. Der
Kunde stimmt zu, dass ALLNET eine Verlagerung in ein Drittland durchfihren kann, wenn die besonderen
Voraussetzungen der Art. 44 ff. DSGVO erfllt sind.

2. Anwendungsbereich und Verantwortlichkeit

2.1. ALLNET verarbeitet personenbezogene Daten im Auftrag des Kunden. Dies umfasst Tétigkeiten, die in den
Einzelvertragen und in den Leistungsbeschreibungen konkretisiert sind. Der Kunde bleibt hinsichtlich der
Verarbeitung der Daten fiir die Einhaltung der gesetzlichen Bestimmungen zum Datenschutz, insbesondere fir die
Rechtmafigkeit der Datenverarbeitung verantwortlich.

2.2. ALLNET verarbeitet die Daten ausschliesslich im Rahmen der Weisungen des Kunden. Die Weisung besteht
aus den in den Einzelvertragen und der Leistungsbeschreibung anfanglich festgelegten Weisungen. Anderungen
von Weisungen kénnen vom Kunden im Rahmen der jeweiligen Funktionalitdét unmittelbar im Rahmen der
Verwaltung eines Benutzerkontos erteilt werden, andernfalls in schriftlicher Form oder in Textform an ALLNET.

2.3. ALLNET wird den Kunden unverziiglich informieren, wenn ALLNET der Meinung ist, dalR eine Weisung gegen
Datenschutzvorschriften verstd3t. ALLNET ist berechtigt, die Durchfiihrung der entsprechenden Weisung so lange
auszusetzen, bis sie durch den Kunden bestétigt oder geandert wird.

3. Pflichten des Auftragsverarbeiters

3.1. ALLNET darf personenbezogene Daten von betroffenen Personen nur im Rahmen der Weisungen des Kunden
verarbeiten. Sofern ALLNET durch nationales oder europdisches Recht zu einer hiervon abweichenden
Verarbeitung verpflichtet ist, informiert ALLNET den Kunden vor Beginn der Verarbeitung tber diesen Umstand,
sofern das betreffende Recht eine solche Information nicht wegen eines wichtigen 6éffentlichen Interesses verbietet.



3.2. ALLNET wird im eigenen Verantwortungsbereich die innerbetriebliche Organisation datenschutzkonform
gestalten, insbesondere durch die in Anhang 1 beschriebenen technischen und organisatorischen MaRnahmen
zum angemessenen Schutz der personenbezogenen Daten , TOMs*.

Die MafRnahmen der Sicherstellung von Vertraulichkeit, Integritat, Verfligbarkeit und Belastbarkeit der Systeme und
Dienste im Zusammenhang mit der Verarbeitung personenbezogener Daten. Dem Kunden sind diese technischen
und organisatorischen MaRnahmen bekannt. Er tragt die Verantwortung dafur, dass diese fur die Risiken der zu
verarbeitenden personenbezogenen Daten ein angemessenes Schutzniveau bieten.

3.3. ALLNET behélt sich eine Anderung der technischen und organisatorischen MaRnahmen nach billigem
Ermessen vor, gewdhrleistet jedoch, dass das gesetzliche und vertraglich vereinbarte Schutzniveau nicht
unterschritten wird.

3.4. ALLNET unterstitzt den Kunden im Rahmen der vertraglich geschuldeten Leistung bei der Erfillung der
Anfragen und Anspriche betroffener Personen geman Kapitel 1ll der DSGVO sowie bei der Einhaltung der in Art.
33 bis 36 DS-GVO genannten Pflichten. Hierfir kann ALLNET eine angemessene Vergitung verlangen.

3.5. ALLNET gewahrleistet, dass es die mit der Verarbeitung der personenbezogenen Daten des Kunden befassten
Mitarbeiter und anderen flr ALLNET tétigen Personen untersagt ist, die personenbezogenen Daten aul3erhalb der
Weisungen des Kunden zu verarbeiten. Ferner gewahrleistet ALLNET, dass sich die zur Verarbeitung der
personenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet haben oder einer angemessenen
gesetzlichen Verschwiegenheitspflicht unterliegen. Die Vertraulichkeits- oder Verschwiegenheitspflicht besteht
auch nach Beendigung des Auftrages fort.

3.6. ALLNET unterrichtet den Kunden unverziglich, wenn ihr Verletzungen des Schutzes personenbezogener
Daten des Kunden bekannt werden. ALLNET trifft die erforderlichen MaRBnahmen zur Sicherung der
personenbezogenen Daten und zur Minderung maéglicher nachteiliger Folgen der betroffenen Personen.

3.7. ALLNET ist verpflichtet, einen fachkundigen und zuverlassigen Datenschutzbeauftragten nach Art. 37 DS-GVO
zu bestellen, sofern und solange die gesetzlichen Voraussetzungen fiir eine Bestellpflicht gegeben sind. Dessen
Kontaktdaten werden dem Kunden zum Zweck der direkten Kontaktaufnahme zur Verfligung gestellt.
Kontaktinformationen des ersten Ansprechpartners in Datenschutzfragen und des Datenschutzbeauftragten sind
unter der Datenschutzerklarung verfugbar.

3.8. ALLNET gewabhrleistet, den Pflichten nach Art. 32 Abs. 1 lit. d) DS-GVO nachzukommen und ein Verfahren zur
regelmaRigen Uberprifung der Wirksamkeit der technischen und organisatorischen MaRnahmen zur
Gewabhrleistung der Sicherheit der Verarbeitung einzusetzen.

3.9. Die Berichtigung und Léschung von personenbezogenen Daten obliegt dem Kunden. Gleiches gilt fur die
Einschrankung der Verarbeitung von personenbezogenen Daten.

3.10. Die personenbezogenen Daten werden nach dem Ende des Buchungszeitraums geldscht. Es obliegt dem
Kunden, Sicherungskopien von seinen personenbezogenen Daten anzufertigen und die personenbezogenen Daten
vor Vertragsende umzuziehen. Fir ALLNET besteht, sofern in den Einzelvertrdgen nicht anders vereinbart, keine
Pflicht zur Herausgabe von personenbezogenen Daten, auf die der Auftraggeber selbst Zugriff hat.

3.11. ALLNET verpflichtet sich zur Fiihrung eines Verzeichnisses von Verarbeitungstétigkeiten geman Art. 30 Abs.
2 DS-GVO.

4. Pflichten des Kunden

4.1. Dem Kunden obliegt es, ALLNET personenbezogene Daten rechtzeitig zur Leistungserbringung zur Verfligung
zu stellen. Der Kunde ist fir die Qualitat der personenbezogenen Daten allein verantwortlich. Er hat ALLNET
unverziglich und vollstandig zu informieren, wenn er bei der Prifung der Verarbeitungsergebnisse Fehler oder
UnregelmaRigkeiten bezlglich datenschutzrechtlicher Bestimmungen feststellt.

4.2. Im Falle einer Inanspruchnahme durch eine betroffene Person hinsichtlich etwaiger Anspriiche nach Art. 82
DS-GVO, verpflichten sich der Kunde und ALLNET, sich bei der Abwehr des Anspruches gegenseitig zu
unterstutzen.  Kontaktinformationen des ersten Ansprechpartners in Datenschutzfragen und des
Datenschutzbeauftragten sind in der Datenschutzerklarung verfiigbar.

5. Anfragen betroffener Personen

Wendet sich eine betroffene Person mit Forderungen zur Berichtigung, Léschung, Einschrédnkung der Verarbeitung
oder Auskunft lber die personenbezogenen Daten an ALLNET, wird ALLNET dieses Ersuchen unverziiglich an
den Kunden weiterleiten, sofern eine Zuordnung an den Kunden nach den Angaben der betroffenen Person méglich
ist.



6. Nachweisméglichkeiten

6.1. ALLNET weist dem Kunden auf Anfrage die Einhaltung der in Art. 28 DSGVO und diesem Vertrag
niedergelegten Pflichten mit geeigneten Mitteln nach.

6.2. Sollten im Einzelfall weitere Kontrollen durch den Kunden oder einen von diesem beauftragten Prifer
erforderlich sein, so sind Anfragen in schriftlicher Form zu stellen. ALLNET darf diese von der Unterzeichnung einer
angemessenen Verschwiegenheitserklarung durch den Kunden oder den von diesem beauftragen Prifer abhéngig
machen. Sollte der durch den Kunden beauftragte Priifer in einem Wettbewerbsverhdltnis zu ALLNET stehen, hat
ALLNET gegen diesen ein Widerspruchsrecht. Der Widerspruch ist in Textform gegeniiber dem Kunden zu
erklaren.

6.3. Sollte eine Datenschutzaufsichtsbehorde oder eine sonstige hoheitliche Aufsichtsbehérde des Kunden eine
Kontrolle vornehmen, gilt grundsatzlich 6.2 entsprechend. Eine Unterzeichnung einer
Verschwiegenheitsverpflichtung ist nicht erforderlich, wenn diese Aufsichtsbehodrde einer berufsrechtlichen oder
gesetzlichen Verschwiegenheit unterliegt, bei der ein Versto3 nach dem Strafgesetzbuch strafbewehrt ist.

6.4. Fir die Unterstiitzung bei der Durchfiihrung einer Kontrolle nach 6.2 oder 6.3 kann ALLNET eine angemessene
Vergitung verlangen, sofern nicht Anlass der Kontrolle der dringende Verdacht eines Datenschutzvorfalls im
Verantwortungsbereich von ALLNET ist. In diesem Fall sind die Verdachtsmomente mit der Ankundigung der
Kontrolle vom Kunden glaubhaft zu machen.

7. Subunternehmer (weitere Auftragsverarbeiter)

7.1. Der Kunde stimmt zu, dass ALLNET Subunternehmer hinzuzieht. Sofern bereits anfanglich Subunternehmer
zum Einsatz kommen, tUibergibt ALLNET dem Kunden vor Beginn der Datenverarbeitung eine entsprechende Liste
mit deren vollstdndigen Anschriften. Vor der Hinzuziehung weiterer oder der Ersetzung bisheriger Subunternehmer
informiert ALLNET den Kunden mit einer Frist von 4 Wochen vorab in Textform. Der Kunde kann der Hinzuziehung
oder Ersetzung nur aus wichtigem Grund innerhalb einer Frist von 14 Tagen widersprechen. Erfolgt innerhalb der
Frist kein Widerspruch, gilt die Zustimmung zur Hinzuziehung oder Ersetzung als erteilt. Liegt ein wichtiger Grund
vor, der von ALLNET nicht durch Anpassung des Auftrages beseitigt werden kann, kann der Kunden diesen Vertrag
sowie den mit ihm in Zusammenhang stehenden Einzelvertrag auf3erordentlich kiindigen. Erteilt ALLNET Auftrage
an Subunternehmer, wird ALLNET die datenschutzrechtlichen Pflichten aus diesem Vertrag auch auf den
Subunternehmer Ubertragen.

7.2. Auf schriftliche Aufforderung des Kunden hat ALLNET jederzeit Auskunft Uber die datenschutzrelevanten
Verpflichtungen seiner Subunternehmer zu erteilen.

7.3. Die Regelungen in dieser Ziffer 7 gelten auch, wenn ein Subunternehmer in einem Drittstaat in
Ubereinstimmung mit den Anforderungen der Art. 44 ff DSGVO eingeschaltet wird.

8. Haftung
8.1. Es gelten die Haftungsregelungen der Einzelvertrage.

8.2. Der Kunde stellt ALLNET von sémtlichen Anspriichen frei, die Dritte wegen der Verletzung ihrer Rechte gegen
ALLNET aufgrund der vom Kunden beauftragten Verarbeitung personenbezogener Daten geltend machen, sofern
nicht der Anspruch des Dritten auf einer weisungswidrigen Verarbeitung der personenbezogenen Daten durch
ALLNET beruht.

9. Informationspflichten, Schriftformklausel, Rechtswahl

9.1. Sollten die personenbezogenen Daten des Kunden bei ALLNET durch Pfandung oder Beschlagnahme, durch
ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse oder MaRnahmen Dritter gefahrdet werden,
so hat ALLNET den Kunden unverzuglich dariiber zu informieren. ALLNET wird alle Dritten in diesem
Zusammenhang unverzuglich dartiber informieren, dass die Hoheit und das Eigentum an den personenbezogenen
Daten ausschlief3lich beim Kunden als Verantwortlicher im Sinne der DSGVO liegt.

9.2. Anderungen und Erganzungen dieser Vereinbarung bediirfen einer schriftlichen Vereinbarung, die auch in
Textform erfolgen kann. Dies gilt auch fur den Verzicht auf dieses Formerfordernis.

9.3. Bei etwaigen Widerspriichen gehen Regelungen dieser Vereinbarung zum Datenschutz den Regelungen des
Einzelvertrages vor.



